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SMERNICE EVROPSKEHO PARLAMENTU A RADY (EU) 2022/2555 ze dne 14.
prosince 2022 o opatrenich k zajisténi vysoké spolecné urovne kybernetické
bezpecnosti v Unii a o zméné naftizeni (EU) ¢. 910/2014 a smérnice (EU)
2018/1972 a o zruseni smérnice (EU) 2016/1148 (smérnice NIS 2)

Smeérnice NIS2

Smérnice NIS2 byla dne 27. prosince 2022 zvefejnéna v Ufednim véstniku
Evropské unie. Publikovana podoba smérnice NIS2 je oficialni a nebude se jiz
dale meénit.

Smérnice neni na uzemi CR pfimo aplikovatelnd, tj. neni zpGsobild pfimo
vytvaret prava a povinnosti pro fyzické ¢i pravnické osoby.

Transpozice do 17.10.2024
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Nova legislativa ke kybernetické legal
bezpechosti

Stavajici zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a o zméné souvisejicich
zakonll — v naprosté vétsiné pripadl nestanovi Zadné povinnosti pro obce, povinnosti
jsou vazany na tvz. kritickou infrastrukturu

Navrh nového zakona o kybernetické bezpecnosti v navaznosti na smeérnici NIS2 jiz
pracuje s konceptem tzv. poskytovatele regulované sluzby

Novy zakon dosud neni schvalen a tudiz nevyvolava zadné povinnosti. Ocekava se
schvaleni v prvni poloviné 2024

Provadeéci pravni predpisy — gestor NUKIB

Vazba na velikost povinného subjektu, obvykle pouze pokud je strednim nebo velkym
podnikem, tedy zaméstnava 50 a vice zaméstnancli, nebo dosahuje roc¢niho obratu
nebo bilancni sumy rocni rozvahy alespon 10 milionti EUR (zhruba 250 milionti CZK)
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Poskytovatel regulované sluzby lecr

Verejna sprava

poskytovatel regulované sluzby v rezimu vyssich povinnosti:
krajem,

hlavnim méstem Praha, nebo

obci s rozsirenou plisobnosti s nejméné 125 000 obyvateli
poskytovatel regulované sluzby v rezimu nizsich povinnosti
obci s rozsirenou plisobnosti s poctem obyvatel do 125 000
Jiné oblasti s dopadem na obce

Vyroba tepelné energie

Provoz soustavy zasobovani tepelnou energii

Provozovani vodovodu

Provozovani kanalizace

Provoz zarizeni uréeného pro nakladani s odpady

Preprava odpadu

Poskytovani zdravotni péce

Pokud jeden subjekt poskytuje sluzby v obou rezimech, uplatni se prisnéjsi rezim na vesSkerou Cinnost
Nutnost registrace
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Povinnosti poskytovatele regulovane legal

sluzby
 Hlasit udaje — jak definuje Vyhlagka o portalu NUKIB

e Stanovit rozsah frizeni kybernetické bezpecnosti — definuje scope
bezpecnosti

e Zavadet bezpecnosti opatreni — podle rezimu v kterém je sluzba urcena

* Hlasit kybernetické bezpecnostni incidenty

* Informovat zakazniky o incidentech a hrozbach

 Provadét protiopatreni

e PInit povinnosti z Mechanismu rizeni bezpecnosti dodavatelského retézce
* Podridit se vykonu kontroly

Bezpecnostni opatreni se zavadi do jednoho roku od registrace regulované
cinnosti, jsou organizacniho a technického charakteru.
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Bezpecnostni opatreni el

*bezpecnostni opatreni délime na organizacni a technicka

sorganizacnimi opatrenimi poskytovatele regulované sluzby v rezimu nizsich
povinnosti jsou: zajiStovani minimalni drovné kybernetické bezpecnosti, povinnosti
vrcholového vedeni, bezpecnostni role, fizeni bezpecnostni politiky a dokumentace,
Fizeni aktiv, fizeni dodavatell, bezpecnost lidskych zdrojq, fizeni zmén, akvizice, vyvoje
a udrzby, fizeni pristupl, zvladani kybernetickych bezpecénostnich udalosti a
kybernetickych bezpecnostnich incidentu, fizeni kontinuity ¢innosti

-technickymi opatrenimi poskytovatele regulované sluzby v rezimu nizsich
povinnosti jsou: fyzicka bezpecnost, bezpec¢nost komunikacénich siti, sprava a
ovérovani identit, rfizeni pristupovych opravnéni, detekce kybernetickych
bezpecnostnich udalosti, zaznamenavani bezpecnostnich a relevantnich provoznich
uddlosti, aplikaéni bezpeénost, kryptografické algoritmy, zajiStovani dostupnosti
regulované sluzby a zabezpeceni primyslovych, fidicich a obdobnych specifickych
technickych aktiv
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Rizeni dodavatel(l a vefejné zakazky

Povinnost poskytovatell regulované sluzby zohlednit pozadavky vyplyvajici z bezpecnostnich
opatreni pri vybéru dodavatele a pozadavky dat do smluv

Zohlednéni bezpecnostnich opatfeni neni prekazkou/omezenim hospodarské soutéZze podle
zdkona €. 134/2016 Sb., o zaddvani verejnych zakdzek

Informace, které by mohly narusit kybernetickou bezpecnost organizace nejsou sdélovany dle
zakona €. 106/1999 Sb., o svobodném pfristupu informacim
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U poskytovateli regulovanych sluzeb v rezimu vysSich povinnosti bude kontroly i
nadale provadét NUKIB prostfednictvim svych zaméstnanc(. Poskytovatel nizsich
regulovanych sluzeb ma povinnost si kontrolu v pravidelném intervalu zajistit a také
uhradit. ,,Osoba vykonavajici funkci inspektora bude muset spliovat podminky
vymezené navrhovanym zakonem a navazujici vyhlaskou o inspektorech a obdrzet od
NUKIB odpovidajici autorizaci k vykonu kontrolni ¢innosti.”

Kontroly dodrzovani povinnosti
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Nespadate do rezimu regulovanych legal

sluzeb?

Jako vychozi krok lze doporucit predevsim zmapovanim aktudlniho stavu v obci (tzn. audit
aktualniho stavu kybernetické bezpecnosti a potencidlnich slabych mist) a vypracovanim
business impact analyzy (zejm. jaké by byly dopady naruseni radného fungovani jednotlivych
systému na vasi obec; nejde pritom jen o nedostupnost pouzivanych informacnich systémd, ale
i 0 naruSeni davérnosti nebo integrity shromazdovanych dat (mozina vazba na jiné predpisy
napr. GDPR).

Je vhodné se rovnéz zamérit na Skoleni relevantnich osob v obci — zakladni Skoleni pro vSechny
uzivatele, odborné skoleni pro osoby, které v obci resi/budou resit kybernetickou bezpecnost,
nezapominat pritom i na vrcholny management (management si musi byt védom dulezitosti
rizeni kybernetické bezpecnosti v obci).

NUKIB vydal metodické doporuceni ,Minimalni bezpecnostni standard, podplrny materidl pro

subjekty, které nespadaji pod zakon o kybernetické bezpecnosti®, ktery je mozné vyuzit jako
vychodisko pro dalsi kroky.
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Zdroje -

https://eur-lex.europa.eu/legal-content/CS/TXT/PDF/?uri=CELEX:32022L2555&from=CS

https://osveta.nukib.cz/course/view.php?id=145

https://www.denmalychobci.cz/file/dmo/prezentace/57/henik nukib.pdf

https://arion.cz/nis2-novy-zakon-o-kyberneticke-bezpecnosti/

https://odok.cz/portal/veklep/material /ALBSCSSFKU7S/
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